M TTpum. Ne _4

\./

AIMIHICTPAILIS
JEPKABHOI CJIYXBHU CHEIIAJBHOI'O 3B’SI3KY

TA 3AXHCTY IH®OPMAIIII YKPAIHH
(AIMIHICTPAIIA TEPKCIEI3B’SI3KY)

Bya. Conom’sincbka, 13, m. Kuie, 03110, Ten. (044) 281-93-08, daxc: (044) 281-94-83,
e-mail: info@cip.gov.ua, caiiT: www.cip.gov.ua, xon 3rizno 3 €IAPIIOY 34620942

29 12 2023 Ne 06"/0!}"“/6’2* /‘/5'2/5 ¥4 Ha No Bi/L
EKCIIEPTHUHA BUCHOBOK
Jata Bugaui: £9.12.2023 M. Kuis
Bupnaumnit: TosapucTy 3 0OMEXKECHOIO BiJIHOBI IAIBHICTIO «CAVIDEP TTPO»
(xox €IPIIOY 42125815) ;

Ha miAcTaBi pimenHa ExcrepTHOi KoMicil 3 MUTaHb HPOBENCHHS JEPKABHOI €KCIEPTH3H B ciepi
kpunrorpadiynoro 3axucty indopmanii epkaBHOI CyKOH CHELiaIBHOTO 3B’A3KY Ta 3aXMCTY
indopmanii Ykpaiau, mporoxon Bix3.12.2023 Ne 600.

O6’ext excieprusu: Kommiexe KpHUNTOrpadivHoro 3aXMCTy MepeXkeBHX 3’€[JHaHb IIpOTpaMHHI
«Hudp-VPN» Bepcii 2.

Po3po6nennit (Burotosnennit): TosapucTBOoM 3 06MexeHoI0 BimmopiganericTio « CAVI®EP [TPO»
(xox €E/IPTIOY 42125815).

Excneprnnitf 3axman: ToBapucTBo 3 o6MexXeHOI  BiAmoBimameHicTIO  «3AXUCT.IOEM»
(xox €IPTIOY 42292899).

BucnoBkwu:

1.B 06’€KTi eKcHepTH3M MPaBHUIBHO pealli30BaHO KpunTorpadiui airopuTMH, BH3HAYEHi
ACTY 7624:2014 (y pesamvax «Kamza-128/128-CBCy, «Kamna-128/256-CBCy, «Kamua-256/256-CBCy,
«Kannna-256/512-CBC», «Kanmuna-512/512-CBC»), ICTY 7564:2014 (y pexumax «Kymuna-256»,
«Kynuna-384», «Kynuna-512»), ICTY 8845:2019 (y pexumax «CTpyMok-256», «CTpyMoK-512»),
ACTY 4145-2002, ACTY T'OCT 28147:2009 (y pexumi raMyBaHHsS 3i 3BOPOTHHM 3B’S3KOM),
I'OCT 34.311-95.

2. B 06’€KTi eKCrIepTH3M NMPAaBUIIBHO peali3oBaHo Kpuurorpadiunuii anroput™ muppysanns AES,
BusHauenuit JICTY ISO/IEC 18033-3:2015 (y pexxumi CBC, pusnauenomy JICTY ISO/IEC 10116:2019,
3 TOBXHUHOIO Kmoya 128, 192 Ta 256 6irt).

3. B 06’€KTi ekcIiepTH3M IPaBHIIBHO pealli3oBaHO Kpunrtorpadiunuii anroput™m mudpysanaas TDEA,
BusHavenuit JICTY ISO/IEC 18033-3:2015 (y pexxumi CBC, Busnagenomy JICTY ISO/IEC 10116:2019,
3 JOBXKHHOIO Kimioya 112 ta 168 6ir).

4. B 06’€KTi eKCTIEpTH3H NMPaBUIILHO pealli3oBaHo Kpurrorpadiunuii anropurM mudpysarnas DES,
susHavenwmii JICTY ISO/IEC 18033-3:2015 (y pexxumi CBC, Busnageromy JICTY ISO/IEC 10116:20109,
3 TOBXHHOIO Kiro4a 56 6iT).

5.B 006’€KTi eKCHepTH3H IpaBHJIBHO peali3oBaHO alrOpUT™M (OPMYBaHHS Ta IEpeBipsAHHA
enekTponHoro mianucy RSA, pusnavenuit JICTY ISO/IEC 14888-2:2015.

6. B 06’€KTi eKcHepTH3M IPaBHIBHO peati3oBaHO Kpunrorpadiunmii amroput™ (GopMyBaHHS
Ta IepeBipsHHs enekTporHoro mamicy ECDSA, susnauenwit JJICTY ISO/IEC 14888-3:20109.

7. B 06’€KTi eKCIepTH3M NPABUIBHO peati3oBaHo KpunTorpadiuynuii IPOTOKON PO3MOiTy KIIOYiB
Hiddi-I'emmana B rpymi Todok emnrianoi kpusoi (ECDH), Buznauenuit JJCTY ISO/IEC 11770-3:2023.
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8.B 0G’€KTi eKcmepTH3H IIPaBHIBHO pEali30BaHO KpUnTorpadiuni anropuTMu reurypaHHSA
SHA-1, SHA-256, SHA-384, SHA-512, susnaueni ICTY ISO/IEC 10118-3:2023.

9.B o6’ekti ekcmepTM3Mm anrOpuTM iHimjamizaumii reHepaTopa BHIAJKOBUX ABIHKOBHX
TOCTIOBHOCTEH  BijmoBifac BHMOTaM JOKYMGHTY «MGTONHKG IHIMIAN3amii TerenaTona
BHIIAOKOBUX AB1MKOBHX nocmaoBHocTed. UA.42125815.00001-01 94 01 .

10. @opmar ceprudikara BimkpuTOro KFOYa, (OpMAaT CIOMCKY BiIKIHKAHHX ceprudikaris,
SKi peami3oBaHi Ta BHKODHCTOBYIOTBCS B OG’EKTi €KCIEpPTH3H, BIANOBIAIOTH BHMOTaM
JCTY ETSIEN 319 412:2016.

11. ®opmaru 3anutie Ha orpuMaHHs iHpopMauii mpo cratyc cepTmdikaTy Ta iHpopmanii mpo
cTatyc cepruikara, sKi peanizoBaHi Ta BUKOPHCTOBYIOTBCS B 06°€KTi eKCIIEPTH3H, BilIOBifalOTH
suMoram [ETF RFC 6960.

12. ®opmar TecToBMX KMOUOBHX (aHIOBUX KOHTEHHEPIB, IO CTBOPIOIOTHCS Ta 06pol6IAIOTECS
B 00’€KTi excriepTusy, Bignosinae umoram IETF RFC 7292,

13. O6’€eKT ekcrepTH3M BiAMOBifae BUMOTaM TE€XHiuHOTO 3aBmaHHs T3 Y 72.2-42125815-005:2021
B YaCTHHI pearizanii GyHKuii KpunTorpadiyaux IepeTBOPEHS.

14. Metoau 3axmcty, pealnizoBadi B 0G’€KTi eKCIepTH3H, BiJOBiNAaiOTH BMMOTaM 10 3aco6iB
Kpunrorpadiynoro 3axucty imdopmanii xinacy Bl (3axmer Bim mopymHmka Jpyroro piBHA),
BU3HAYCHUM B lIOJIOXKEeHHI Mpo MOpATOK pO3pOGIEeHHs, BHPOOHHUITBA TA eKCILIyaralii 3acobiB
KpunTorpadgiqHoro 3axucty imdopmanuii, 3aTBepiKeHOMy HakaszoM Ammimictpaii HepxaBHoi
CIyXOH CHelialbHOTO 3B’A3Ky Ta 3axHcTy imopMamii Ykpaimu Bim 20.07.2007 Ne 141,
3apeecTpoBaHuM y MinicTepcTsi roctrnii Yipainu 30.07.2007 3a Ne 862/14129 (3i 3MiHaMH).

15.B 06’eKTi eKCIepTH3M NpPaBHIBHO peai30BaHO METOMIH 3aXHCTy, BU3HAY€Hi IYHKTOM 3
«Bumor 1mo 3acobie kpumrorpadiuHoro 3axucty imdopmanmii, NpU3HAYEHHX UIA 3aXHUCTY
TAEMHOI iH(opMallii, fKa He CTAHOBUTL AEPXABHOI TAEMHHMI, Ta KOHOifeHIiHOT iHdopmanii
B JIPXKABHUX OpTaHaX, OpraHax MiCIEBOrO CaMOBps/IyBaHHA, Ha IiANPHEMCTBAX, B YCTAHOBAX Ta
opraHizamisx, fki HamexaTs K0 chepH iX yIpaBIiHHS, BiiCHKOBHX (bopMyBaHHAX, sIKi CTBOpeHi
BiJIMOBIZIHO IO 3aKOHY», 3aTBEP/KEHNX HAKA30M AnminicTpanii JlepxaBHoi ciy6u crenmiansHOro
3B’A3KY Ta 3axMCTy iHopMauii Vkpainu iz 07.05.2021 Ne 278, 3apeecTpoBaHMM y MiHicrepcTsi
focTHLii Ykpainn 26.05.2021 3a Ne 696/36318.

16. O6’€ekT excrepTH3u Moxe GyTH BUKOPHCTaHHN s KpunTorpadigHoro 3axucry indopmarii
3 0OMexXeHUM J0cTymoM (KpiM ciyxGoBoi indopmanii Ta imdopmanii, mo cTaHOBHTH JepKaBHY
TAEMHULI0) Ta BIAKPHUTO] iH(popMaLii, BUMOTa MO0 3aXUCTy AKOI BCTAHOBJIEHA 3aKOHOM.

Ocob6mnuBi ymoBH (pekoMeHpalii): Hisi eKCIIepTHOro BUCHOBKY ITOIIMPIOETECS HA 3pa3ku 00’eKkTa
€KCTIEPTH3H, BUTOTOBJIEH] BiAMOBiAHO 10 TexHiuHuX ymMoB TY V 62.0-42125815-005:2023.

Tepmin nii excriepraOro BUCHOBKY — 10 49 .12.2028.
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